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PatentanaprOche 

DruckfMhiges Schutzouster zum Fttlsohungaschutz von Doku- 
menten, da a sovohl sine visuelle als auoh sine maaohlnelle 
EchtheitsprUfung erlaubt 9 dadurch gekennzelchnet t dad eine 
fl&chig verspreizte Echtheitsinrormation 1m Schutzmuster 
en thai ten 1st. 

2. Schutzmuster nach Anspruch 1, 9 dadurch gekennzelchnet t dafl 
die Echtheitsinforniation aua einem kodierton alfanuraerischen 
Text besteht. 



3. Schutzmuster nach Anspruoh 2, f dadurch gokennzeiohnet, daO der 

CUM 

alfanumerische Text ganz oder teilweise aua Individuellen 
Informatlonen (2) besteht, durch die aich zvel Dokumente 
gleicher Art unterscheiden. 



h. Schutzmuster nach einem der Ansprttcbe 2, und J 99 dadurch ge- 
kennzeichnet, dafl der alfanumerische Text binttr kodiert 1st* 

5 # Schutzmuster nach einem der Aneprttohe 1« bis dadurch go- 
kennzeichnet , dafl die Versprelzung der Bchtheltslnf omatlon 
durch aneinandergefOgte PlKohenmuster (3) gesohieht, die slch 
In ihren opt Is chen Hgeneoharten la Bereloh des eichtbaren 
und / oder unalchtbaren Llchts unterscheiden* 

6. Schutzmuster nach einem der AnaprUche 1. bis 5»t dadurch gel* 
kennzeichnet , dafl es aus untereohledllohen zuelnander ortho- ^ 
gonalen oder bipolaren Fl&chenmustern (3). Insbesondere Valsh- 
Karhunen-Lroeve Basisfunktionen zuaammengeaetat 1st* 



7 # Schutzmuster naoh einem der AnaprQohe 1 # bis 6. f dadurch. ge- 
kennzelchnet f dafl es slch auT elner transparenten Xunststoff- 
folle befindet, die mlt aggros sivem KlebstofT unter Druck und 
Hitze auf die zu sohatzenden Oberfl&ohen des Determents ge- 
bracht vlrd* 
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8 # Schutzmuster nacli einem der Ansprttche 1, bis 6 #9 dadurch ge- 
kennzeichnet* dafl es dirokt auf das bu schtitzend© Dokument 
gedruckt vird. 

9« Schutzmuster nach Anspruoh 8. 9 dadurch gekennzeichnet 9 dafl 
das zu schUtzendo Dokument eine Banknote 9 ein Scheck Oder 
ein Yertpapler 1st. 

10. Schutzmuater nach Anspruch 7* und 6 #9 dadurch gekennzeichnet 9 
daO das 8U schlitzende Dokument ein PaObild oder ein Ausveia 
ist. 

11. Verfahren zur Echtheitapriifung des Sohutzmust era nach einem 
der Anaprttche f # bis 10. mit Hilfe der Korrelationadetektion 9 
daduroh gekennzelchnet, dafl die Korrelation mit einem Digital- 
rechner ausffefUhrt vird. 

12* Verfahren but Bchtheitspriifung des Schutzmusters nach einem 
der Anaprttche 1. bis 10. 9 dadurch gekcnnzeichnet 9 daB eine 
Anordnung zur optischen Korrelation benutzt vird. 

13* Verfahren zur Brzeugung eines Schutzmusters nach einem der 
Anaprttche 1 » ble 10. dadurch gekennze ichne t v dad ein Digital - 
rechner boxmtat v±rd f urn das Schutzmuster auf das Dokument an- 
zupassen und das Dokument selbat oder eine Druckmatrize hi er- 
ror herzustellen. 
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Dr.-Ing. Wolfram Szepanski 
HarbachtalstraBe 21 
5 too Aachen 

Maschlnell prtlfbares Schutzmuster fttr Dokumonto und 
Verfahren zur Erzeugun^ und Priifung des Schutzmusters 



Die Erfindung bezleht slch auf eln maschlnell prtifbares Schutz- 
muster ftir Dokumente, das eine ttber die Fl&ehe des Dokuments 
verspreizte Echtheitsinformation enth&lt, sowle auf Verfahren 
zur Erzeugung des Schutzmusters und zu seiner Echtheltsprilfung, 

Unter dem Begriff "Dokument" sollen hler Pfisse, IdentitHtskar- 
ten 9 Berechtlgungsauswelse, Kr ed 1 tkar t en y S checks, Banknoten, 
Vertpaplere und dgl. verstanden werden. Aufgrund der veiten Ver- 
breitung di.eser Dokumente und der mlt Ihnen verbundenen ¥erte 
vurden berelts verschledene HaBnahmen sum Schutz vor Naehahmungen, 
Radie run-on und sonstlgen VerfKlschungen angevendet. Ala beson* 
ders sicher k&nnen Dokumente gelten, deren Echtheitsmerkmale nur 
schwer kopierbar oder verfaMschbar slnd und deren Unverfttlscht- 
heit auf verschledene, iron einander unabh&ngige We is en und rait 
geringem Aufwand geprttft werden kttnnen* Dabel sollte der F&lschungs 
schutz vorzugsveise elne einfache vlsuelle Eohtheltsprufung ©rlau- 
ben t er sollte Jedoch auoh ftir elne maschinelle Priifung durch 
automatlsche Lesegrttto geelgnet seln, urn elne svelte, von der 
vi sue 11 en Priifung unabh&ngige Kontrolle zu e nob* gl ichen • Daruber- 
hinaus eignen slch maschlnell prlifbare Dokumente als Zahlungs- 
mittel fUr Verkauf s- oder Geldvechselautomaten, ale Ausveise fur 
automatlsche Zugangskontrollen usv, und iiberall dort, vo elne 
grofle Anzahl von Dokumenten wie z # B« Banknoten oder Soheoks ma- 
schlnell reglstrlert, sortiert oder gez&hlt warden muB. Gegenstand 
der Erfindung slnd deahalb ebenfalls eln Verfahren zur Rerstellung 
von geschtitzten Dokumenten sovie Verfahren zu Hirer maschlnollen 
Echtheitsprtifung* 
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Uid Nnchahmuugen zu erschveren und F&lschungen Xeicht kenntlioh 
zu niachen, warden Dokumente vielfach mit. einem Schutzrauster (iber- 
zogen. An hMu figs ten verwendet verden komplizierte Llnienmuster 
(Guillochen), die zwar eine vlsuelle Ech the i t sprit fung erlauben, 
die abor in der Regal nicht maschinell lesbar sind. Dasselbe 
Kilt f(ir Schutzmuster rait einer drel dimensional en optischen 
Virkung, fttr die in den Auslege- und Off enlegungsschrif ten 
( DE- AS 23 3* 702 bzw. DT-OS 26 03 558) keinerlei Hinweise auf 
eino maschinelle Priifbarkeit gegeben werden. 

Voiter sind Verfahren zura Dokument enschutz bekannt, die auf den 
CrundccOaiiken hasieren, daB bestlmmce maschinell lesbare Inform*- 
tioneh oder Harkierungen filr einen Falscher unsichtbar auf einem 
Dokuraent angebracht oder in ihm verborgen sind. Dies kann zum 
Ucispiel durch die Verwendung von Naterialien mit bestiinraten elek- 
trischon, magnet! schen oder optischen Eigenschaf ten erzielt wer- 
don. Bin dcrartiger Dokuraent ens chut z 1st nicht ohne MeBger&te 
nachwcisbar und kann ohne zusatzliche Mafinahmen auch nicht visuell 
UberprUft werden* Wird die Existenz der unsichtbaren Harkierung 
von einem FBlscher aber dennoch erkannt, so besteht die Gefahr 
einer Ffilachung oder Nachahmung, 

Ee wurde auch ein Radierschutz vorgeschlagen ( OT-AS 25 30 905), 
bei dom das Dokument von einer homogenen, ±nf ormationslosen Schutz- 
scltlcht bedeckt 1st, die sich in ihren optischen Eigenschaf ten 
von der Inf ormatlonsdruckfarbe und vom Papier unterscheldet und 
die Radierversuche In einem LesegerSt slchtbar werden l&Bt. Nicht 
erfaOt werden duroh dieses Verfahren alle die Faischungen, die 
ohne Radio rungen dadurch zustande kommen, dafl z. B. ±« Klartejct 
auf das Dokuraent geschriobene Kamensangaben oder Zahlenwerte 
durch HinzufOgen von Buchstaben oder Ziffern verandert werden. 

Es Jst femer bekannt , sehr fe^chungsslchere Dokumente dadurch 
zu orzeugen, daB man eine Echtheits Information in Form eines 
Ilologramms ( OT-AS 25 Ol 60h und OT-AS 25 46 OO7) oder eines in 
Kunststoff elngeprSgten, optischen Beugungsgitters (OT-AS 25 53 214) 
auf einem Dokument anbringt. Ein schwieriges, ungelSstes Problem 
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1st dabei die Erzeugung von kratz- f knick- und knltterf eaten Holo- 
gramraen fur Scheoks und Banknoten, die glelcbzeitig dttnn t hochflo- 
xibel und dauerhaft abnutzungsf eat eein mtissen. Da die bekannten 
bolograpbiscb gesioberten Dokumente entveder ganz oder wenigatona 
an ihrer Oberflache aus Kunetstoff besteben, k5nnen auOerdem Scbvle- 
rigkeiten entsteben, venn die Dokumente nacbtraglicb bescbriftet 
Oder geatempelt werden eollen. Bel der Masaenherstellung von Do- 
kumenten wirken sicb die boben Heratellungekosten ftlr Hologramme 
zusatzlicb nachteilig aus. 

Aufgrund der genannten Mangel Bind die bisber bekannten Verfabron 
des Dokumentenacbutzes «ir beatimmte Arten von Dokumenten ent- 
veder garni cht oder nicbt tfkonomisch anwendbar Oder sie erfUllen 
ihre Schutzfunktion nur unzureicbend* Aufgabe der vorliegenden 
Erfindung ist es desbalb, einen masnbinell prttfbaren Falecbunge- 
sebutz fttr Dokumente anzugeben, der in elner bevorzugten AuefUh- 
rung auob eine visuelle Echtbeitapriifung erlaubt, und der bei al- 
ien eingangs definierten Dokumenten anwendbar ist f obne die ge- 
nannten Nacbteile bisber bekannter Scbutzmetboden zu beeitzen. 
Be iat rerner Aufgabe der Errindung f Verrabren anzugeben, mit de- 
nen die Herat© Hung dee Sobutzee aowie eeine mascbinelle Prttfung. 
mbgllcb iat. 

Die Grundidee zur USaung der Aufgabe beetebt darin, die zu acbtit- 
sonde tt&cbe einea Dokumente s untrennbar mit einera Scbutzmueter 
zu vereeben, daa eine kodlerte, ttber die gesamte «u scbtttzende 
Placbe veraprelzte Bcbtbaitainformatlon entbalt. Ale Bcbtbeits- 
information elgnen alcb dabei beliebige alfanumerieobo Texte # 
Rrfindungagemafi vlrd die Ko die rung der Eebtbeitainformatibn und 
ibre Verspreizung ttber die zu scbfltzende Flaebe dadurcb erreicbt t 
dafi die einzelnen alf anumeriecben Zeicben zunacbat durcb die Sym- 
bol e elnee zvei- oder mebrwertigen Kodea eraetzt werden. Dabei 
iat aua der Kacbricbtenteobnik bekannt, dafl aiob mit einem n-atel- 
ligen und m-wertigen Kode H a m n veracbiedene Zeioben daratellen 
lassen. Mit Hiire einea aecbatelllgen Binarkodes lessen elob ao vsum 
Beispiel inageaamt H =* 2^ ■ 6k verachledene Bucbataben, Ziffern 
und Sonderzelcben kodieren, ao dafi Jedes dieaer Zeicben durcb 
n « 6 binare Symbol e dargeatellt wird. Jedem der m veracbiedenen 

130019/0361 



2SA3436 



Kodoeymbole wird nun eineo von m unt era ehiedlichen FlKchenmustern 
zugeordnet, die aJLs optiache Tr&gereignale ffir die entsprechenden 
Kode symbol a vervende t warden. Jedes al famine rl s che Zeichen oder 
Sonderzeichen Icann somit durch n fl&chig angeordnete Pl&chenmuster 
reprftsentiert warden. Bestaht die in Schutzmuster zu kodierende 
Echtheitsinformation aus k alf anumerischen Zeichen, 00 ergibt aioh 
durch systematieche Anordmmg der einzelnen, die Kodesymbole re«- 
pr&sentierenden Piacheiunuster ein zus ammenh&nge nde s Sehutzmueter, 
das aus insgeaamt k • n Fl&chenznustera aufgebaut iat. 

Dan Erflxuiungsgedanken folgend wird nun vorgeschlagen, dieses 
Sohut anus tar den zu schlitzenden Dokumant zu Qberla^em und aa nit 
ifan auf geeignete Woiso untrennbar zu verbinden* Die Helligkeits- 
varte von Dokumant und Sohutzrauster verbinden sich dabei zu einem 
optiechen Gesamteindruok, dar dam dar bekannten Linienmuster film- 
lich let. Bel ainar vieuellen Printing mxt IJhverfttlaohtheit warden 
Kanipulationen daa Dokumanta an Verletzungen deajjSchutzmust era und 
am verKnderten optiachen Caaamtalndruek exfcannt. Da daa Scnutz- 
craster nur aua wohldef ini art an Grand element en, nMmlioh dan m un- 
tarsohiadlioben Pl&ehenmuetern aufgebaut iat. lttflt aich die in 
Schutznuater kodierte Bchtheitalnformation durch Unterscheidung 
dar einzelnen Piachenmuster maschinall dekodieren. Bin bei ainan 
TBI a ohungsvereuoh zerettfrtos Fl&chenmuater fHhrt zwangal&ufig zu 
ainar fahlarhaTt dekodierten Echtheitalnformation, so daB die 
Manipulation naachinell salbat dann ericanut wird, wenn der opti- 
ache Gaaanteindrnok daa Dokumanta uxnrerdlchtig erecheint. 

Einzelhoiten und wait are Bigeneohaf ten dar Erf indung warden in 
folgenden anhand dar Zeiohnungen erlftutert, 

Ea zeigen 

Pig* 1 einen Auaachnltt aua einem Dokumant ohne erfindunga- 

gam&Bea Schutznuater 
Pig* 2 ein Axtarunrungabei spiel einea erflndungagez&fien 

Sohut znue tare 

Pig* 3 elnen Ausachnitt aua einem Dokunent, daa durch ein 

erf indungsgemSflea Schutzmuster gea chutzt iat- 
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Fig. h - 9 verschiedene Belsplele fttr dlo die Kodesymbole re- 

pr&sentierenden Fltlchenrauster 
Fig. 10 eine Anordnung zur automatischen Echtheitsprttfung 

Fig. 11 eine veitere Anordnung zur automatischen Echtheits- 

prttfung 

Fig. 12 eine Anordnung zur Erzeugung von Dokumenten mit or- 

f indung*sgem£LGem Schutzmuster 

Fig. 1 zelgt einen Ausschnitt aus ein em Dokument, das mit tlblichen 
Falschungsschutzmitteln wie Waseerzeiohen, Metal If aaen und dgl. 
versehen sein kann. Dabei ist auf einen Dokument en tr age r 1, der 
aus Kunststoff bestehen kann y vorzugsvelse aber aus Papier be- 
stehen soil* die das Dokument kennzeichnende Information in Form 
von Schriftzeichen oder sonstigen Markierungen aufgebracht. Die* 
se Information beeteht wenlgstens zuo Teil aus einer individuel- 
len Information 2 9 die ein bestimmtes Dokument von anderen Doku- 
menten der glelchen Art unterscheidet, Bei Ausveisen sind dies 
vor all em die Ausveisnummer, personenbezogene Daten des Aueveie- 
inhabers, sovle Ausgabes telle und Datum* In Fig* 1 besteht die 
individuelle Information 2 belsplelsvelse aus Schriftzeichen. die 
den Namen der Bank, die Konto- und die Sohecknummer bezeichnen* 
Vor all em dlese individuelle Information ist fttlschungegefalvrdet 
und sollte vorzugsvelse als Tell der Bohtheitsinformation in das 
Schutzmuster einkodiert vorden.Dies verhlndert eine Fttlsohung der 
individuellen Information dnrch Hlnzufttgen von Klartextzeichen, 
da die F&lschung durch Vergleich mit dor dakodlerten Information 
des Schutzmusters erkannt vird. 

In Fig. 2 1st ein e rf indungsgemBBes Schutzmuster schematlsoh dar- 
gestellt. Bs besteht beispielsweise aus der viederholten Anord- 
nung von 4 unterschiedlichen Fl&chennustern 3 9 die die Symbols 
elnes hier vierwertlg angenommenen Kodes reprasentleren. Selbst- 
verstMndlich sind auch bellebige andere Kodierungen in (elusive 
krvptographischer VerschlUsselungen anvendbar, Zur Redurierung 
des Aufwands bei der Herstellung und Prilfung des Schutzmusters 
vird vorzugsvelse ein blnftrer Kode vorgeschlagen. 
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Die untersohiedllchen Fl&chenmuster sind in Fig. 2 durch unter- 
sohiedllobe Sohraf fierungen gekennzeicbnet und dabel so angeord- 
net, defl sie ein Scbutzcraster bilden, das die go s am to zu s chat z en- 
do Dokument enfl&obe bedeckt. Zus&t zilch zu den FlHchenmustern 3 
verdon Karklerungen k vorgesehen, dia zum Lesen und Dekodieren 
der in Schutzmuster enthaltonen Echthoitolnf ormationen bendtigt 
warden* 

Fig. 3 zelgt ain erfindun^agemttfl gee chute tee Dokument 5# bei den 
die individuelle Information 2 Bestandtell der Ecbtheitsinfo rela- 
tion iet und in kodierter Form fiber die Fl&ehe dee Sohutzraustoro 
verspreist iet* Die untrennbare Verbindung von Dokument and Sohutz- 
muster kann vorzugsweise duroh tlberdrucken dea Dokument s gesche- 
hen. Bine andere Art der Verbindung zeigt Fig. 9 als stark ver- 
groOerten Quersohnitt durch ein Dokument . Auf einen Dokument en- 
trflger 1, auf den eine individuelle Information in Klartext auf- 
gedruokt iet, wird mit Hilfe elnes sebr agresalvan Klebstoffea 10 
eine dunne* transparente Kunststoffolie 9 aufgebracht, die vor- 
her. auf ihrer dam Dokument sugewandten Sal to mit einem erfin- 
dungsgemSBen Sohutzmuster bedrock t vurde. Durob Druok und Hitze 
lftfit sicb die Kunststoffolie 9 untrennbar mit dem Dokument en tra- 
ger 1 verbinden. 

Die Fl&chenmueter 3, aus denen das Scbutzmuster gebildet wird, 
be at ebon ihrereelts aua mlndestens xwei Art an von Rasterelamantan 
6 9 7 ait unt er oohiedli oben Reflexions- und / oder Transmissions- 
und / odar Flnorsez anz a i ganacba ft en im aiobtbaran und / oder un- 
slcbtbaren Teildea Licbtspektrums* So Utanaa mom Beiaplel in sicb 
mahrfarblge und versobiedan strukturierte Fl&ohenmuster erzeugt 

warden, dia sowohl bei einer viauellen als aucb bei elner maschl- 
nellen Ecbtheit sprtlfung mit; optlscban Hitteln unteraobieden war- 
dam kfinnen. Dm dia Sloberbeit dea Schutzmnatera welter zu vergr*- 
Bern, laaaan slob zuaatzllob andara Prufmethoden anvenden. So 
kdnnen sum Beiaplel untersehledliobe Fl&ohenmuster 3, die rarter- 
sobiedllcben Kode symbol en entsprecban 9 ■ dnrcb Zua&tse zur Druck- 
farbe auob magnetlsob untaracbaldbar gamaobt warden. Hierdurcb 
wird eine Hachahmung dea Sohutzmus t ore durob einen optiaoben Kb- 
plervorgeng vexfcladert. 
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In Fig. k bla Fig. 8 oind versohiedene AiiafUhrungabelapiele ftir 
die Flfichenmuster 3 dargeatellt. Die Begrenzungallnle einzalner 
Fl&chenmueter kann dabal belleblg verlaufen, aia kann z. B. 
quadrat i»ch t rechteckig, aechseckig odar unregelmKDlg via In 
Fig. 7 sein. Zweckm&Blg warden Jedooh eolche Begrenzungalinien 
bevorzugt, dia eln Itickenloeea Aneinanderfugen dar FlKchenmuatar 
erroftglichen. Ebenso alnd dia Form und Grtffle dar minder tens zwei 

Artan von unterschiedlichen Ras tare lament en 6, ? belleblg. 

i 

Slnd die Schrlf tzeichen, Markierungen und blldllohan Darstellungen 
elnea Dokumenta ebanfalla gerastert, ao kOnnen dia Rae ter©l omen- 
ta 6 r 7 dar Flacnenmueter 3 auf belieblge Veins mit dan Raeter- 
alanenten dar Scarif tzaichen, Markierungen und blldllohan Dar- 
atellungen verschachtelt aaln f via dlaa an einem Baiapial In Fig* 8 
gezelgt 1st. Dia Raaterelemente 6, 7 kttnnen abar auch dlrekt dam 
Druckbild dar Sonrif tzeichen, Markierungen und blldllohan Darstel- 
lungen (iberlagert ward an. Dabal vorden dia Helligkeitaverte daa 
ureprttngllchen Druckbildes varMndart. Urn Verdeokungen daa Druck- 
bildaa bo verueiden, mils a en Helligkeitaverte, GrOBa und Form dar 
Raateralamanta dam zu echutzenden Dokumant angepaAt warden* 

Zur Kodlerung dar Echtheit elnf ormatlon baaondara geeignete . Flh> 
chenmuater 3 alnd geviaae, orthogonal a Karhunen-LoeVe Baeiafunk- 
tionen, die man durch alna Karhunen-Loeve Orthogonal zerlegung daa 
zu achtitzenden Dokumant a gewinnt. Die Theorie dar Orthogonal eer- 
legung von Funk tionen lat aua dar Mathematlk bakannt und wird In 
dar Nachrichtentechnik auf Signal a angavandat. Klnzelhelten zu 
elnar derartigen Anpaaaung dar Fl&ohenmuater 3 an die zu aohtitz en- 
den Dokumenta alnd in dam Art ike 1 " A Signal Theoretic Method for 
Creating Forgery Proof Documanta for Automatic Verification*, 
Proceeding© of Ca^nan Conference on Crime Countermeaauree , 
Unlveraity of Kentucky. Lexington, 16. - 18. Mai 1979t Saite 101 - 
109, zu flnden. 

Die Vervendung von gevissen, schachbrettartigen Karhunen-Loive 
Baal8funktlonen ermSglioht vagen dar OrthogonalltKt dar Baais- 
funk tionen ainerselta eine optimal a Unteracheidbarkait unterschiod- 
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lienor Fl&chenmueter und gevghrleiatet eine be sonde ra storunemp- 
findlicho Ruokgevinnung der im Schutzmueter enthaltenen Echtheita- 
information, K^hnlloho Krgebnlaee warden durch die Vervendung von 
eohachbrettartlgen Val sh-Funk t i onen ale Fl&ehenmuater 3 erzielt* 

Fig # 12 etellt eine Anordnung dar t mit der die tiir ein Dokument 
optimal en Fl&chenimieter beetimmt und ein Dokument rait dem erfin- 
dungegenttSen Schutzmuater vers eh en verden kann. Der DokumententrH- 
ger 1 vird zueamnen mit der zu achtttzenden lndividuellen Informa- 
tion 2 durch ein optiaches System 11 und elnen opto-elektrischen 
Vandler 12 a v fc. zeilenvelee abgetaatet* Die den Helllgkeltevezv. 
ten antapreeheaden elaktrlachan Slgnale verden durch den Analog- 
Digi tal-Umaet zcr 13 digi tali alert und mit Hiire des Digltalrecb- 
nera 14 in orthogonal e Karhunen-Lodve Baalafunktionen zerlegt. 
Ale geelgnete FlKohenmuetcr warden die Baeisfunktionon auegevKhlt, 
daren -Zerlegungalcoerrizlenten die gerlngeten Varianzen bealtzen. 
Sine ale alfamteerleoher Text Uber die Taetatur 25 eingegebene 
Behtheitalnformatlon vird durch. den Digitalrechner ifc nach einem 
vorgegebenen Xode, a. B, blnftr, kodiert* Die Xodeeymbole der so 
kodlerten Bohtbeltainfonaatlon verden vom Digitalreefaner anechlle- 
Send durch die auegevBhlten Flftchenmueter ersetzt und den digital 
geepeleherten Helllgkeltavarten dee ureprunglichen Dokumenta zu- 
aammen mit einar I<eaemarklerung k fiberlagert. Nach einer Mgitml- 
Anal og-Uma e taung kann daa erfiaduagegemall geechUtate Dokument von 
einem elektro-eptlaohen Vandler 2h entveder auT einen llchteapttnd- 
lichen Dokumententrlger oder auT eine Druekmatrlze aufgezelchnet 
verden. Bine ml glloh o Anvendung ftlr die Anprdnung der Fig. 12 liegt 
beiapielaveiae darin, ein Pafifoto mit einem Sohutmueter au Uber* 
lagera, daa die pereonenbeBogenen Da ten dee Aueveisinhabere in 
kodiert ex* Form entbllt. Auavelefaiaobungen durch Auetauach dee 
PafiTotoa verden ao verhlndert. 

Fig # 10 zeigt eine Anordnung cur Ech the i t opruTung einee Dokumen- 
tee 3# daa mit einem erTiadungagemSBen Sdmtzauater veraahan let. 
Sie iat bia an* die Taatatuz* 25 und den elektro-optlechen Vandler 
2* t an deeaen Stella die airanumerlaene Anzelge 15 trftt t identlee]*. 
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Die Unterscbeidung der den Kode symbol en entsprecbenden Fl lichen- 
muster erfolgt 1m Digital reohner 14 alt Hilfe der Korrelatlone- 
detektion 9 elnem Verfahren l das aus der Haobricbtentecbnlk und 
der Mustererkennung bekannt let. Hierbei vlrd die bereits or- 
wfihnte Markierung k zur Synehronleatlon dee Abtaeters vervendet • 
NaoK der Dekodierung vlrd die im Schutzmuster entbaltene Infor- 
mation in der Anzeige 13 ang^eigt . Flilsobungen lessen slob duroh 

Vergleicb nit dem Klartextaufdruek dee Dokumente erkennen. 

». 

Fig. 11 zeigt schematisch elne veltere Anordnun^ zur Bchtheitsprtt- 
fung eines Dokumente a 5 nit Scbutzmuster, die auT dem Prinzip der 
optischen Korrelation berubt* Zur Voreinfachung der Besobreibung 
eel ongenonnen, daO das Schutzmuster blnflr kodierte Da ten enthalt, 
die mit nur elnem elnzlgen Fiaohenmuster dergestellt eind. Dieses 
Fl&chenmuster 1st Je naoh Kodesymbol posit iv oder negatlv (inver- 
tiertj^tm Sebutzmuster en thai ten, Dae Dokument 5 birindet sieh In 
der vorderen Brennebene der Linos 17 und wird duroji elne kobftrente 
Llchtquelle 16 beleuobtet. In der blnteren Brennebene der Llnse 17 
und glelcbzeltlg in der vorderen Brennebene der Llnse 19 beflndet 
slob ein Hologram* 18 des datentragenden Fltohensusters* Die In 
der blnteren Brennebene der Llnse 19 mnt einer Mattsehelbe 21 ent- 
stebenden Helllgkelt evert ellungen enthalten die Autokorrelation 
der Flaebenmueter mit poeltiven oder negativen Vortfelchen. Um die 
blnlren Kode symbol e am Yorzeicben der Autocorrelation eu unter- 
scheiden, vlrd die Katteobelbe gleiohzeitig dure* elnen kob&renten 
Referenzstrabl 20 beleucbtet* der elne Auslttsohung derjenlgen Hel- 
ligkeitsvertellungan bevirk*, die nmttvui Korrelationswerton 
entsprechen. Die blnter elneV;Loobblli^ Photo- 
detektoren 23 vandeln die Hell-JHaiei-Vertoilung Itf tlektrlsobe 
Signal e 9 die von elnem Analog-Digital-Tftisetzer 13 r di!gitallslert 
und vom Digit alrechner Ik dekodlert und In der alf ennmer 1 sohen 
Anzeige 15 angezelgt warden. 

In der Erfindung vlrd ein neuartlgee Scbutzinuater aiigegeben # das 
elnan abnllcben Scbuta vor Falschung bietet, vie^ln Hologram*, 
das Jedoch im Gegensatz zu Holograooien druckteobnlsob auf elnem 
Dokument angebraobt warden kann und yieleel tiger einsetzbar 1st 
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ale Holograma, Dm erfindungagemUto Schutzmuster erlaubt auBer- 
des eina viauall* Bchtholtaprttfung und kann durch zusttteliche 
XaAnahmen via «agneti«ch vlrkaama Druokfarben vor einer optlschen 
Naohahmung gaochttts t verdam Bs atellt eomi t eine veaantllcha 
Erveiterung der blsher bakanntan Method en zum F&lsohungsachuts 
von Dokunantan dar« 
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MECHANICALLY TESTABLE PROTECTIVE PATTERN FOR DOCUMENTS AND 
METHOD FOR PRODUCTION AND TESTING OF THE PROTECTIVE PATTERN 

Applicant: Szepenski, Wolfram 

Inventor: Szepenski, Wolfram 

Claims 

1 . Printable protective pattern for forgery protection of documents, which permits both 
visual and mechanical authentication, characterized by the fact that surface-straddling 
authentication information is contained in the protective pattern. 

2. Protective pattern according to Claim 1, characterized by the fact that the 
authentication information consists of a coded alphanumeric text 

3. Protective pattern according to Claim 2, characterized by the fact that the alphanumeric 
text consists fully or partially of the individual information (2), through which two documents of 
the same type are distinguished. 

4. Protective pattern according to one of Claims 2 and 3, characterized by the fact that the 
alphanumeric text is binary-coded. 



* [Numbers in the margin indicate pagination of the original text.] 
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5. Protective pattern according to one of Claims 1 to 4, characterized by the fact that 
straddling of the authentication information occurs by surface patterns (3) joined to each other, 
which differ in their optical properties in the region of visible and/or invisible light. 

6. Protective pattern according to one of Claims 1 to 5, characterized by the fact that it is 
composed of different bipolar surface patterns (3) or surface patterns orthogonal to each other, 
especially Walsh or Karhunen-Loeve base functions. 

7. Protective pattern according to one of Claims 1 to 6, characterized by the fact that it is 
situated on a transparent plastic film, which is applied under pressure and heat to the surfaces of 
the document being protected with an aggressive adhesive. 

8. Protective pattern according to one of Claims 1 to 6, characterized by the fact that it is 
printed directly on the document being protected. 

9. Protective pattern according to Claim 8, characterized by the fact that the document 
being protected is a bank note, a check or security. 

10. Protective pattern according to Claims 7 and 8, characterized by the fact that the 
document being protected is a passport or identification. 

11. Method for authentication of the protective pattern according to one of Claims 1 to 10 
by means of correlation detection, characterized by the fact that the correlation is conducted with 
a digital computer. 

12. Method for authentication of the protective pattern according to one of 
Claims 1 to 10, characterized by the fact that an arrangement for optical correlation is used. 

13. Method for production of a protective pattern according to one of Claims 1 to 10, 
characterized by the fact that a digital computer is used, in order to adjust the protective pattern 
to the document, and to produce the document itself or a printing matrix for it. 

The invention concerns a mechanically testable protective pattern for documents, which 
contains authentication information that straddles the surface of the document, as well as a 
method for production of a protective pattern and its authentication. 

The term "document" is understood here to mean passports, identity cards, authorization 
papers, credit cards, checks, bank notes, securities, etc. Owing to the widespread use of these 
documents and the value connected with them, various measures to protect against imitation, 
erasure and other forgery have already been used. Documents whose authentication features are 
difficult to copy or forge, and whose authenticity can be checked in different ways independent 
of each other at low cost, are considered particularly secure. The forgery protection should then 
preferably permit simple visual authentication, but should also be suitable for mechanical testing 
by automatic readers, in order to permit a second check independent of visual examination. 
Moreover, mechanically testable documents are suitable as means of payment for vending or 
money exchanging machines, as identifications for automatic access controls, etc., and anywhere 
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a large number of documents, like bank notes or checks, must be mechanically recorded, sorted 
or counted. The object of the invention is therefore also a method for production of protected 
documents and a method for their mechanical authentication. 

To hamper imitation and to make forgery easily recognizable, documents are often coded /4 
with a protective pattern. Complicated line patterns (guilloche) are most often used, which do 
permit visual authentication, but generally are not mechanically readable. The same applies for 
protective patterns with a three-dimensional optical effect, for which no indications of 
mechanical testability are mentioned in the Examined and Unexamined Patent Applications 
(DE-AS 23 34 702 and DT-OS 26 03 558). 

Methods for document protection are also known which are based on the fundamental 
idea that specific mechanically readable information or markings are applied to a document 
invisible to a forger or are concealed in it. This can be achieved, for example, by using materials 
with specific electrical, magnetic or optical properties. Such document protection is not 
detectable without measurement instruments, and also cannot be visually checked without 
additional means. However, if the existence of the invisible marking is recognized by a forger, 
the hazard of forgery or imitation exists. 

Erase protection has also been proposed (DT-AS 25 30 905), in which the document is 
covered with a homogeneous protective layer free of information, which differs in its optical 
properties from the information printing ink and from the paper and reveals attempts at erasure in 
a reading device. All forgeries that come about without erasure, owing to the fact that alterations 
are made, for example, in the clear text of name information or numerical values written on the 
document by addition of letters or numbers, are not detected by this method. 

It is also known to produce highly forgery-proof documents by applying authentication 
information in the form of a hologram (DT-AS 25 01 604 and DT-AS 25 46 007) or an optical 
diffraction grating embossed in plastic (DT-AS 25 55 214) to a document. A difficult, unsolved 
problem is then the production of scratch-proof, nonbuckling and crease-proof holograms for 15 
checks and bank notes, which must simultaneously be thin, highly flexible and permanently 
wear-resistant. Since the known holographically secured documents consist either entirely of 
plastic or consist of plastic on their surface, difficulties can also arise when the documents are to 
be subsequently written on or stamped. In mass production of documents, the high production 
costs for holograms are an additional shortcoming. 

Because of the mentioned deficiencies, the previously known methods of document 
protection are either not applicable at all for certain types of documents or are not economical, or 
they only insufficiently fulfill their protective function. The task of the present invention is 
therefore to provide mechanically testable forgery protection for documents, which in a preferred 
variant, also permit visual authentication, and which can be used in all the documents defined at 
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the outset without having the mentioned drawbacks of previously known protective methods. 
Another task of the invention is to provide a method with which the production of the protection 
and its mechanical testing are possible. 

The basic idea to solve the task consists of providing the surface of the document being 
protected with an inseparable protective pattern, which contains coded authentication 
information that straddles the entire surface being protected. Any alphanumeric text is suitable as 
authentication information. Coding of the authentication information and the straddling of the 
surface being protected is achieved according to the invention in that the individual 
alphanumeric characters are initially replaced by the symbols of a two- or multivalue code. It is 
known from information technology that N = m n different characters can be represented with an 
N-place and m-value code. By means of a six-place binary code, for example, a total of 
N = 2 6 = 64 different letters, numbers and special characters can be coded, so that each of these 
characters is represented by n = 6 binary symbols. One of m different surface patterns is now 16 
allocated to each of the m different code symbols, which are used as optical carrier signals for 
the corresponding code symbols. Each alphanumeric character or special character can therefore 
be represented by n surface patterns arranged on the surface. If the authentication information to 
be coded in the protective pattern consists of k alphanumeric characters, a coherent protective 
pattern constructed from a total of k ■ n surface patterns is obtained by systematic arrangement of 
the individual surface patterns representing the code symbols. 

According to the idea of the invention, it is now proposed to superimpose this protective 
pattern on the document being protected and attaching it inseparably by appropriate means. The 
brightness values of the document and protective pattern are then combined to an overall optical 
impression similar to the known line pattern. During visual examination for authenticity, 
manipulations of the document are recognized in damage to the protective pattern and the altered 
optical overall impression. Since the protective pattern is constructed only from well defined 
base elements, namely, the m different surface patterns, the authenticity information coded in the 
protective pattern can be mechanically decoded by distinguishing the individual surface patterns. 
A surface pattern destroyed in an attempt at forgery necessarily leads to incorrectly decoded 
authenticity information, so that the manipulation is even recognized mechanically when the 
overall optical impression of the document appears unsuspicious. 

Details and additional attributes of the invention are explained below with reference to 
the drawings. 

In the drawings 

Figure 1 shows a cutout from a document without the protective pattern according to the 
invention 

Figure 2 shows a practical example of a protective pattern according to the invention 
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Figure 3 shows a cutout from a document protected by a protective pattern according to 
the invention 

Figures 4-9 show different examples for the surface patterns representing the code 11 
symbols 

Figure 10 shows an arrangement for automatic authentication 
Figure 1 1 shows an additional arrangement for automatic authentication 
Figure 12 shows an arrangement to produce documents with the protective pattern 
according to the invention. 

Figure 1 shows a cutout from a document that can be provided with ordinary forgery 
protective means, like watermarks, metal threads, etc. In this case, the information characterizing 
the document is applied in the form of written characters or other markings to a document carrier 
1, which can consist of plastic, but preferably consists of paper. This information consists at least 
partly of individual information 2 that distinguishes a specific document from other documents 
of the same type. In identifications, this information is mostly the identification number, 
person-related data of the identification holder, as well as issuing office and date. In Figure 1, the 
individual information 2 consists, for example, of written characters that denote the name of the 
bank, the account and the check number. It is this individual information above all that is 
threatened by forgery and should preferably be encoded as part of the authentication information 
in the protective pattern. This prevents forgery of the individual information by adding clear text 
characters, since forgery is recognized by comparison with the decoded information of the 
protective pattern. 

A protective pattern according to the invention is schematically depicted in Figure 2. It 
consists, for example, of the repeated arrangement of 4 different surface patterns 3, which 
represent the symbols of a code that is assumed to be a four-value code here. Naturally, any other 
codes, including cryptographic codes, are also usable. To reduce expense in production and 
examination of the protective pattern, a binary code is preferably proposed. 

The different surface patterns are marked in Figure 2 with different shadings and /8 
arranged so that they form a protective pattern that covers the entire document surface being 
protected. In addition to the surface patterns 3, markings 4 are provided, which are necessary for 
reading and decoding of the authenticity information contained in the protective pattern. 

Figure 3 shows a protected document 5 according to the invention, in which the 
individual information 2 is a component of the authenticity information and straddles the surface 
of the protective pattern in coded form. The inseparable connection of the document and 
protective pattern can preferably occur by overprinting of the document. Another type of 
connection is shown in Figure 9 as a strongly enlarged cross section through a document. A thin, 
transparent plastic film 9, which was printed on its side facing the document with a protective 
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pattern according to the invention beforehand, is applied to a document carrier 1, on which 
individual information is printed in clear text by means of a very aggressive adhesive 10. The 
plastic film 9 can be joined inseparably to the document carrier 1 by pressure and heat. 

The surface pattern 3, from which the protective pattern is formed, consists, in turn, of at 
least two types of grid elements 6, 7 with different reflection and/or transmission and/or 
fluorescence properties in the visible and/or invisible part of the light spectrum. For example, 
multicolored and differently structured surface patterns can be produced that can be 
distinguished by optical means both during visual and mechanical authentication. To further 
increase the security of the protective pattern, other test methods can additionally be applied. For 
example, different surface patterns 3, which correspond to different code symbols, can also be 
made magnetically distinguishable by addition of printing inks. This prevents imitation of the 
protective pattern by an optical copying process. 

Different practical examples for the surface patterns 3 are shown in Figures 4 to 8. The 19 
boundary line of individual surface patterns can then run in arbitrary fashion, for example, it can 
be square, rectangular, hexagonal or irregular, as in Figure 7. However, those boundary lines that 
permit gapless joining of the protective patterns are expediently preferred. The shape and size of 
the at least two types of different grid elements 6, 7 are also arbitrary. 

If the written characters, markings and images of a document are also indexed, the grid 
elements 6, 7 of surface pattern 3 can be interlaced arbitrarily with the grid elements of the 
written characters, markings and images, as shown in the example in Figure 8. The grid elements 
6, 7, however, can also be superimposed directly on the printed image of the written characters, 
markings and images. The brightness values of the original printed image are then altered. To 
avoid occultations of the printed image, the brightness values, size and shape of the grid 
elements must be adapted to the document being protected. 

Particularly suitable surface patterns 3 for coding of authenticity information are specific 
orthogonal Karhunen-Loeve base functions obtained by Karhunen-Loeve orthogonal 
decomposition of the document being protected. The theory of orthogonal decomposition of 
functions is known from mathematics and is applied to signals in information technology. Details 
concerning such adaptation of the surface patterns 3 to the documents being protected can be 
found in the article "A Signal Theoretic Method for Creating Forgery-proof Documents for 
Automatic Verification", Proceedings of the Carnahan Conference on Crime Countermeasures, 
University of Kentucky, Lexington, 16-18 May 1979, page 10-109! 

The use of specific checkerboard Karhunen-Loeve base functions, because of the 
orthogonality of the base functions, permits, on the one hand, optimal distinguishability of the 
different surface patterns and guarantees a particularly disturbance-insensitive recovery of the /10 



authenticity information contained in the protective pattern. Similar results are achieved by using 
checkerboard Walsh functions as surface patterns 3. 

Figure 12 shows an arrangement with which the optimal surface patterns for a document 
can be determined and a document provided with the protective pattern according to the 
invention. The document carrier 1 is scanned by line, together with the individual information 2 
being protected, by an optical system 1 1 and an optoelectronic transducer 12. The electrical 
signals corresponding to the brightness values are digitized by analog-digital converter 13 and 
decomposed to orthogonal Karhunen-Loeve base functions by means of a digital computer 14. 
Base functions whose decomposition coefficients possess the least variances are chosen as 
appropriate surface patterns. Authenticity information entered as alphanumeric text via keyboard 
25 is coded by the digital computer 14 according to a stipulated code, for example, a binary code. 
The code symbols of the authenticity information so coded are then replaced by the selected 
surface pattern and superimposed on the digitally stored brightness values of the original 
document, together with a reading mark 4. After digital-analog conversion, the protected 
document according to the invention can be recorded by an electro-optic converter 24 either on a 
light-sensitive document carrier or on a printing matrix. One possible application for the 
arrangement of Figure 12, for example, lies in the fact that a passport photo is superimposed with 
a protective pattern that contains the personal data of the identity holder in coded form. 
Identification forgeries by replacement of the passport photo are thus prevented. 

Figure 10 shows an arrangement for authentication of a document 5 provided with a 
protective pattern according to the invention. Except for the keyboard 25 and electro-optic 
converter 24, in whose place the alphanumeric display 15 appears, it is identical. The distinction 
of the surface pattern corresponding to the code symbols occurs in digital computer 14 by means 
of correlation detection, a method known from information technology and pattern recognition. 
In this case, the already mentioned marking 4 is used for synchronization of the scanner. After 
decoding, the information contained in the protective pattern is displayed in display 15. Forgeries 
can be recognized by comparison with the clear text printout of the document 

Figure 1 1 schematically depicts another arrangement for authentication of a document 5 
with a protective pattern based on the principle of optical correlation. To simplify the 
description, it is assumed that the protective pattern contains binary-coded data, which are 
represented only with a single surface pattern. This surface pattern is contained in the protective 
pattern according to the code symbol positive or negative (inverted) or rotated by 90°. Document 
5 is situated in the front focal plane of lens 17 and is illuminated by a coherent light source 16. A 
hologram 18 of the data-carrying surface pattern is situated in the rear focal plane of lens 17 and 
simultaneously in the front focal plane of lens 19. The brightness distributions developing in the 
rear focal plane of lens 19 on a glass screen 21 contain the autocorrelation of the surface pattern 
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with positive or negative signs. To distinguish the binary code symbols in the sign of the 
autocorrelation, the glass screen is simultaneously illuminated by a coherent reference beam 20, 
which causes extinction of the brightness distributions that correspond to negative correlation 
values. The photodetectors 23 applied behind a perforated screen 22 convert the light-dark 
distribution to electrical signals that are digitized by an analog-digital converter 13 and decoded 
by digital computer 14 and displayed in the alphanumeric display 15. 

A novel protective pattern is mentioned in the invention, which offers protection against 
forgery similar to a hologram, but in contrast to holograms, can be applied by printing to a 
document and is more versatile than a hologram. The protective pattern according to the /12 
invention also permits visual authentication and can be protected by additional expedients, like 
magnetically active printing inks, from optical imitation. It therefore represents a significant 
expansion of previously known methods for forgery protection of documents. 
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